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摘  要：基于低功耗广域网（LPWAN）技术，利用现有电力通信专网实现数据回传的运营级云管端一体化能源

电力物联专网方案，实现了电力通信专网与LPWAN物联网技术的融合，为能源互联网提供广泛海量的“小数据”

连接，具备低成本、个性化、灵活性优势。可满足四表合一、源网荷互动、电气设备温度监测、配电故障指示

器等的连接需求，还可实现包括发电厂、变电站、电动交通基础设施、分布式发电运维、环境监测等能源互联

网业务的海量小数据连接需求。 
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Abstract: Based on the low power consumption wide area network (LPWAN) technology, operation-level cloud-side 

integration of energy and power of the internet of things program was achieved using the existing power communica-

tion network to realize the data back-to-back. It realized the integration of electric power communication network and 

LPWAN internet of things technology, provided a wide range of mass “small data” connection for the energy of the in-

ternet. It had advantages of low-cost, personalized and flexible. It could meet the connection needs of four-in-one, the 

source network load interaction, temperature monitoring of electrical equipment and power distribution fault indicator. 

It could also achieve massive small data connection needs of power plants, substations, electric transport infrastructure, 

distributed generation operation and maintenance, environmental monitoring energy internet business and so on. 

Key words：small data, LPWAN, electricity internet of things, low power consumption, wide coverage, internet of 
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1  引言 

能源互联网通过信息通信深度融入能源电力

系统，实现广泛的新能源开发利用，建立电力市

场，为用户提供多样化、自主可控的能源获取渠

道和方法。能源互联网需要海量的数据连接支持，

如新能源的随机性特点需要天气、分布式发电点、

储能点、分散负荷点等各种数据与系统实现互动，

保证新能源的消纳和系统的稳定；需要大量的用

户电器设备数据，实现需求侧响应等互动功能；
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能源电力系统运维需要深度数据连接，实现精细

化、可预测、高效率的运维管理，如状态检修、

故障预判、动态全寿命周期管理等功能。 

在前智能电网时代和智能电网初期，能源电

力系统已经实现了生产业务流程中关键节点的数

据连接，满足了电力系统的自动化调度管理、安

全稳定控制和生产自动化的业务需求。为此，中

国电力系统建设了以总线通信+接入网+骨干通信

网为主，无线通信为辅的电力通信专网。电力通

信专网以高带宽、高实时性、高可靠性和高安全

性为主要特点，覆盖了几乎所有的发电厂、中压

以上变电站和重要的用户变电站。 

为满足越来越多远距离物联网设备的连接需

求，LPWAN（low power wide area network，低功

耗广域网络）应运而生。LPWAN专为低功耗、远

距离、低带宽、大量连接的物联网应用而设计
[1]
，

具有超低功耗、广覆盖、低带宽、低速率、支持

海量连接的特点，是物联网领域研究和应用开发

的新热点。LPWAN特别适合状态变化慢、采集频

次低、越限影响大、业务相关性强、高度分散分

布的“小数据”连接，在能源互联网广泛海量的

连接需求中，同样存在这样的“小数据”，如电气

设备温度、用户电器运行状态、配网设备（如故

障指示器）状态、智能表计量数据、分布式发电

设备状态、杆塔倾斜状态、电气设备位移状态、

基础沉降状态等，不一而足。采用LPWAN物联网

技术，与现有电力通信专网融合，建设运营级的

能源电力物联专网，实现“小数据”连接，是能

源互联网发展的重要支撑。 

2  能源电力物联网小数据特性分析 

随着智能电网的发展，物联网技术已经在能

源电力行业得到广泛应用，例如输电线路在线监

测、智能巡检、智能用户服务、电动汽车辅助管

理等
[2]
。然而能源电力系统中的“小数据”还无

法快速、灵活、廉价地有效连接和获取。这是目

前智能电网建设应用的一项短板，也是能源互联

网发展迫切需要解决的连接问题。这些“小数据”

与已经连接的诸如“三遥”数据相比，具有显著

的自身特性。 

（1）业务相关性强，系统运维中对此类数据

需求强烈 

在电力系统发、输、变、配、用等各环节的

日常运营维护和检修过程中，依然遇到诸多数据

连接的困扰，包括大量电气设备的运行温度需要

监测，以预防设备故障，防止火灾发生；需要连

接用户电器，实现双向互动，进行需求侧响应调

度；分布式发电的智能运维需要设备状态的连接；

杆塔倾斜、设备基础沉降、导线张力等各类电气

设施状态数据的连接，实现动态资产管理和状态

检修；运维和检修人员迫切希望能够快速高效掌

握这些相关数据，为电力系统稳定运行、资产高

效管理、分布式新能源维护等业务提供引导，实

现智能生产、智慧运维。 

（2）海量数据分布广、分散性强，部分不易

供电、连接难 

此类数据在整个城市的供电范围内，甚至大

范围地分布在城郊、乡村等供电区域，呈现分布

范围广的特点，为采集这些数据，需要大范围覆

盖网络才能实现。大量的数据分布在地下室、电

缆井、设备间、街巷、地下管路、隧道、市场、

建筑室内等各种隐蔽和复杂环境场所，数据分布

极为分散。而各种车辆、运检施工人员、运输中

的设备、工程机械车辆等又呈现频度不一的移动

性特征，使得数据的分散性更高，需要渗透性能

强的网络采集这些高度分散的数据。另外，此类

数据的载体往往无法为传感器提供稳定电源，广

覆盖、高渗透性能的网络又需要大范围、大量补

盲部署，因此网络覆盖设备和传感器均需要尽可

能地降低功耗，极大地减轻能源获取的难度，才

能方便地利用无所不在的分布式新能源技术（包

括光伏发电、压力发电、高能电池、风力发电等）
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实现网络覆盖和传感部署。 

（3）单数据价值密度低，集合后价值高 

此类数据在能源电力系统中分布相当广泛，

单点数据价值有限，但集中起来规模相当庞大，

呈海量特点，聚合后呈现体量巨大、种类繁多、

价值密度低、处理速度要求快等特征。如电气

设备和电缆温度的数据，某城市仅示范项目第

一期即部署了 1 万个采集点，根据规划，未来将

部署 3 万多个采集点，要想全面实现全市电气设

备和电缆温度监测，需要部署 10万多点。单点温

度的日常采集对日常管理并没有太大作用，但是

一个供电回路或一片供电区域大量的温度监测数

据变化趋势可反映出供电设备的状态，实现故障

预判，防止电气火灾发生。根据相关报道和统计，

2015年底，全国安装智能电表约 3亿只，每天产

生数十TB数据，每年产生上千PB数据。电表安

装在亿万电力用户处，分布的广泛性更为显著。

智能电表数据集合后的大数据特征显著，采用大

数据技术对用户电表数据进行分析挖掘，实现用

户用电行为的特征分析，可为电网规划、负荷预

测、需求响应等各类能源电力应用提供高价值的

基础数据信息。 

（4）状态变化缓慢稳定，采集频次需求低 

大部分此类数据的状态变化缓慢，呈现稳态

特性，如设备基础沉降、电气设备温度、杆塔倾

斜、导线张力等，其状态均在分钟级、小时级、

日级或更长的时间尺度内缓慢变化，而不像工业

生产过程的秒级以下尺度的高实时性变化。因此

对此类数据采集的频次很低就能满足需要，例如：

对设备应力形变、基础沉降的监测，每日采集一

次或两次数据即可，如果采用变化量越限方式采

集，则数天甚至数月一次的频率也能满足监测需

要；对智能电表数据的采集，如果只采集计量用

数据，则每月或两月一次即可，即使要监测用户

用电的行为特征，10多分钟一次的频率也能满足

大部分应用需求。 

（5）日常关注度低，越限十分关键，影响较大 

此类数据状态变化如前所述，平常较为缓慢，

但是在量变累积过程中或出现意外因素将导致突

变。人们在日常运维工作当中，往往忽略此类数

据。在数据发生突变时，数据会突然提升为关键

数据，受到强烈关注。例如：某变压器铁芯温度

在正常情况下，是不被关注的。但是在发生电气

故障时，温度突然快速上升，则会受到强烈关注，

在必要时需要启动保护动作，防止故障扩大，阻

止引起火灾等灾难性事故。水电气热等表计同样

如此，在日常生活中，基本不被关注，但是一旦

收到账单或者对账单有疑问时，则会很关心这些

电表数据。环境监控的消防数据特点更为明显，

站内日常的温感、烟感等火灾报警数据基本上不

被人们关注，甚至大部分消防传感器在整个使用

周期都不会发挥作用。但是一旦发生电气火灾等

险情，消防传感器就体现出至关重要的作用，为

火灾的预警、提前处理产生关键作用，可大幅帮

助减少火灾损失。 

3  LPWAN技术简述 

显然，上述“小数据”在智能电网建设、能

源互联网发展应用中非常关键，迫切需要接入，

实现能源互联网的各类应用和功能。因此需要支

持海量物联节点快捷、方便、廉价接入的物联网

技术，实现大规模小数据采集，为能源互联网应

用发展服务。LPWAN正是针对小数据的连接特点

而发展起来的物联网技术，这种技术所具备的低

成本、低功耗、广覆盖、低速率、海量接入等特

点十分适合小数据的连接。 

3.1  低成本优势 

小数据的海量特点，限制了传统高速物联网

的应用和连接规模。传统高速物联网技术，无论

是长距离移动蜂窝网络，还是短距离无线技术，

均需要较高的网络和终端成本。例如：基于

2G/3G/4G等的数据终端DTU（data transfer unit，
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数据传输单元）和CPE（customer premise equip-

ment，用户终端设备），通常在数百元以上，电力

等专业场景设备甚至需要数千元。这样的成本远

非成千上万的小数据连接所能接受。在电力系统

中，目前阶段仅仅实现了关键重要性的物联节点

（如三遥数据）的连接，大规模的小数据依然处于

无连接或少量连接的状态。 

LPWAN物联网技术具备低成本特点，网络建

设成本降低到传统蜂窝基站的 10%以下，传感终

端的连接芯片成本降低到 5 美元以下，甚至到 1 美

元。在可预见的数十亿级的规模基础上，这个成

本甚至可降低到美分级。据专业评估，3GPP 2016

年 6月底发布的NB-IoT物联网标准，终端芯片价

格约为 5美元。已经商用规模出货的LoRa技术终

端芯片价格仅为 1~2美元，在 2015年出货量达百

万片。低成本的网络部署和终端连接，将对小数

据连接起到巨大的推动作用，使海量级规模的物

联连接成为可能，对能源互联网的建设发展和应

用起到关键的推动作用。 

3.2  超低功耗 

传统物联网技术的功耗在很大程度上限制了

小数据的连接应用，小数据往往在电力不可达的

地方，传统物联网技术终端功耗水平高，即使节

电模式，也需要数百mA的功耗水平，这大大限制

了小数据的连接数量。 

LPWAN技术借助各种PSM（power saving 

mode，节电模式）技术可实现更长待机。如NB-IoT

借助PSM和eDRX可实现更长待机。PSM模式下终

端仍旧注册在网但信令不可达，从而使终端更长

时间驻留在深睡眠，以达到省电的目的。eDRX等

新增的功能进一步延长终端在空闲模式下的睡眠

周期，减少接收单元不必要的启动，大幅度提升

了下行可达性
[3]
。 

NB-IoT的PSM和eDRX节电机制如图 1所示。 

LPWAN技术针对典型的低速率、低频次业务模

型，电池寿命可达 10年以上。根据相关仿真数据， 

 

图 1  NB-IoT的节电机制示意 

在耦合耗损为 164 dB的恶劣环境，NB-IoT在PSM

和eDRX均部署的情况下，如果终端每天发送一次

200 byte报文，5 W·h电池寿命可达 12.8年。 

LoRa技术对终端定义了 3种工作模式：class A、

class B、class C，分别对应不同的数据传输方式和

频次。class A模式功耗最低，数据定时上送，适

合规律性数据上报而无需响应的应用场景；class 

B在上报数据时预留可调度时隙，根据业务需要接

收下传数据，可以实现响应功能，功耗略高；class 

C实时侦听基站指令，随时接收指令，响应性最强，

但功耗较高。LoRa的接收状态电流为 12 mA，当

发射功率在 14 dBm时，电流大约为 32 mA；而当

进入睡眠状态时，电流消耗小于 1 µA。而速率自

适应ADR机制可以在无线条件允许时使用更高的

速率进行发送，从而减少Tx状态持续时间，以降

低总的电池功耗。电池寿命与NB-IoT技术一致，

均能达到 10年以上
 [4]
。 

3.3  广覆盖和增强覆盖 

LPWAN物联网技术具备广覆盖特点，对无线

覆盖的深度也进行了优化，实现增强覆盖，相比

传统宏网蜂窝无线通信技术和微网短无线技术，

具备更强的穿透能力和覆盖能力。如LoRa技术支

持扩频技术，不同的扩频因子可以支持不同的灵

敏度要求，支持大约 160 dB的MCL（minimum 

coupling loss，最小耦合损耗），从而适应不同的

覆盖范围需求。典型覆盖范围在无遮挡场景时

为 15~20 km，如草原、平原等；在城市建筑物

林立的场景中，覆盖范围为 3~5 km。其他

LPWAN技术的覆盖范围有差异，但是均具备广

覆盖的特点。 

LPWAN技术根据小数据的特点，采用多种灵
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活的工作模式，实现较高的抗干扰能力和增强的

适用性能。例如：LoRa物联网技术采用跳频技术

实现抗干扰功能，在每次终端唤醒及与基站通信

时，均对工作频点进行侦测，选择非干扰频点进

行数据收发。 

3.4  低速率 

LPWAN技术所具备的广覆盖、低功耗和低成

本的特点，相比传统无线通信技术来说牺牲了通

信速率。典型的LPWAN技术通信速率从数十bit/s

到几百bit/s，视传感终端功耗、覆盖和数据量而定。

LPWAN采用了PSW、扩频、跳频等各种增强覆盖

能力的技术，因而也牺牲了通信速率，在干扰越

大、无线信号遮蔽越强（楼道、电缆井、设备内

部等）、距离越远的地方，通信速率越低。但对于

小数据连接来说，速率要求很低，大多情况下，

每天仅需传输几个字节或数百字节的数据。速率

不是LPWAN的关键，极低的速率设置对于覆盖功

耗和成本来说却能带来显著优势。 

3.5  灵活部署 

LPWAN一般可支持多种部署方式，一类采用

授权频段，如NB-IoT，部署方式包括：独立部署

（stand alone），可以利用单独的频带，适合用于

GSM频段的重耕；保护带部署（guard band），可

以利用LTE系统中边缘无用频带；带内部署（in 

band）可以利用LTE载波中间的任何资源块。另一

类采用非授权频段，如LoRa，支持更为灵活的部

署方式。应用集成商可以根据项目需要按点部署，

实现项目覆盖。通过弹性云化核心网，可以把分

散部署的覆盖点组网，采用“众筹”部署覆盖的

方式，实现电信运营级的LPWAN物联网建设。也

可以支持物联网运营商进行电信运营级别的物联

网建设，实现大范围的网络覆盖。 

3.6  海量接入能力 

LPWAN技术是一种具备海量接入能力的物

联网技术，具备高容量、可扩展性等特点，可支

持十亿级别数量的终端接入。 

4  云管端一体化LPWAN运营级网络方案 

LPWAN技术具有低功耗、广覆盖、低成本的

优势，正在各领域促进物联网的全面、深入部署。

在能源互联网领域，需要一个与传统电力通信专

网融合的一体化能源电力物联专网，优势互补，

促进能源电力物联网应用发展。能源电力领域的

小数据种类和业务种类繁多，呈现碎片化特点，

需要个性化的服务和灵活连接，基于授权频段标

准统一的物联网技术缺乏这样的灵活性。为满足

个性化的服务和连接灵活性需求，采用非授权行

业公用频段（如用于抄表的 470 MHz频段、用于

电力行业的 230 MHz频段）物联网技术，设计一

种适合的运营级组网方案以较好地满足这样的需

求。此方案采用“云管端一体化”的设计思路，

基于非授权频段、轻量级网络、黑盒化的物联终

端、承载与应用一体化的安全架构、独立式云化、

光伏+电池自供能等应用理念，能够实现快速、

灵活、低成本的低功耗广域物联网络部署，满足

能源电力物联专网的泛在感知、碎片化的小数据

连接需求。 

图 2是基于电力通信专网与LPWAN物联网技

术融合的“云管端一体化”能源电力物联网专网

的方案架构。 

能源电力物联专网由多个功能部分组成，基

于连接小数据的功能需求，需要实现小数据的物

理连接、数据回传、数据管理、安全认证和数据

加密等基本功能。对于运营级的物联网专网网络，

还需要实现网络管理、运营管理支撑功能。针对

移动性的小数据连接，则需要实现定位服务功能。

支持移动化的云化服务，需要实现业务漫游功能。

需要通过不同的网元实现上述功能和需求，下面

分别介绍各功能部分的不同网元和性能特征。 

（1）无线物联网网关 

无线物联网网关（IoT wireless gateway，IWG）

是泛感知传感连接的第一级，实现海量泛感知小
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数据的物理层无线连接功能。IWG是一个物联无

线微基站，不同于传统公网宏基站的高功耗、高

投资，物联网专网微基站应具备即装即用、随时

随地部署的特征，方便物联网网络“星火燎原”

式的扩展。基于这样的需求，IWG需要多种功能

和特性：首先是要具备多信道并发和信道扩展功

能，非授权频段（如 470~510 MHz）的带宽范围

跳频抗干扰，授权频段因不存在干扰，则不需要

此类抗干扰技术；再者是IWG接入各类物联网应

用节点，要实现链路安全、压缩等功能，应能支

持电力通信专网接入，如有线、LTE无线专网等，

实现与电力通信专网的无缝融合。在电力通信专

网不可达的地方，在符合电力安全规定的情况下

也可支持 3G/4G/5G及运营商有线、无线回传链

路。其次支持就近无线配置管理（如蓝牙/Wi-Fi），

支持IWG间高精度时钟同步，为实现低成本/低功

耗定位打下基础。最后需要针对安装和环境适应

能力进行专门设计，例如支持市电、支持太阳能+

储能电池的自供电方案，抱杆、挂墙等灵活多样

的部署模式，实现即装即用。根据应用场景不同

应支持IP65~IP68高防护等级，-40~70℃的温度范

围，抗恶劣环境室外型工业级设备。 

（2）多业务平台 

MSP（multi sevice platform，多业务平台）

是物联专网的核心管理系统，物联网泛感知连接

的海量小数据汇聚到MSP，进行数据管理。MSP

需要实现物联网无线通信底层协议及扩展、无线

网络优化管理、数据加解密及解压缩、应用数据

上下行分发及第三方应用服务器接口等功能。

MSP一般部署在云计算中心，应用服务与IT硬件

解耦，具备弹性扩展能力。MSP通过云化网络与

公网/专网高速宽带网连接，接收来自IWG的物联

网数据。 

（3）认证中心 

能源电力物联专网高度关注数据的安全性。

AUC（authentication center，认证中心）实现传感

终端接入鉴权认证、密钥生成功能，终端模块可

嵌入电力专用加密芯片，并建设私有保密协议的

AUC，保证网络接入及业务安全。 

（4）网络管理系统 

运营级的物联网系统需要实现对整个网络的

轻量化、高效率的电信级管理，为网络运维服务。 

图 2  云管端一体化能源电力物联专网架构 
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（5）位置计算服务器 

能源电力物联专网中有一类具备移动性特点

的小数据需要连接，对位置服务有需求，位置计

算服务器（location computing server，LCS）实现

低成本、低功耗TDOA（time difference of arrival，

到达时间差）定位服务功能。 

（6）业务运营支撑系统 

运营级的能源电力物联网专网需要运营业务支

撑系统（business & operation support system，BOSS），

包括用户管理、流量管理、计费管理、账单系统、客

户管理系统等。BOSS实现物联网业务的运营功能，

可为全行业用户服务。 

（7）业务漫游交换服务器 

对于能源电力这样的国家级经营组织单位，

需要实现物联网连接的业务漫游功能，例如电力

物流、电力工程、电力巡检等。业务漫游交换服

务器（service roaming exchange，SRX）实现物联

网终端在多个物联网专网网络间的漫游，能够开

展全国级统一应用服务。 

5  一网共平台多业务应用 

在能源互联网“泛感知”的需求下，LPWAN

能够发挥重要作用，运营级能源电力物联专网方

案可通过一张网、共平台、多业务应用场景的图

景，为智慧能源提供低成本物联解决方案，支持

智慧能源互联网的发展应用。一网共平台多业务

应用示意如图 3所示。 

5.1  四表合一应用 

抄表是物联网应用的重要方向，智能电网的建设

发展极大地促进了智能电表的普及应用。但是在居民

日常生活中，功耗、信号覆盖等问题一直困扰着水表、

气表、热表的物联网泛在连接。国家电网公司配合各

地方政府和水汽热等公用事业公司，已经在全国多地

探索了多种“四表合一”的方法
[5]
。基于电力通信专

网与LPWAN技术融合地能源电力物联专网，提供了

一个新的、更为简单灵活的方案。如图 4所示，通过

LPWAN能源电力物联专网可随时随地、灵活地接入

各种水电气热表，方便地实现“四表合一”功能。 

5.2  源网荷互动应用 

面向广大城乡电力用户的源网荷互动应用是

能源互联网的重要发展方向，基于LPWAN技术的

能源电力物联专网可十分方便地连接各类用户负

荷电器、分布式发电系统与配电网（微网）等，

实现源网荷互动业务应用。如图 5所示，在一个

图 3  一网共平台多业务应用示意 
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图 4  四表集抄业务应用示意 

智慧生态岛上，通过在用户负荷电器上安装具备

LPWAN终端的智能插座，在分布式发电系统上安

装 LPWAN终端控制器实现源网荷的互动连接。 

5.3  电气设备温度监测 

电气设备温度是反映电气设备运行状态的重

要参数，也是判断设备故障状态、防止发生电气

火灾的重要方法。电力系统温度监测点众多、分

布范围广、高度分散，长期以来，受限于通信连

接，无法大规模推广应用。基于LPWAN技术的能

源电力物联专网则可实现温度传感器的免维护、

长寿命、低成本，这使电气设备温度监测的广泛

普及成为可能。图 6 显示了电气设备温度监测部

署方案。 

 

图 5  源网荷互动业务应用示意 
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图 6  电气设备温度监测部署方案示意 

5.4  配电网故障指示器连接 

配电网故障检测和定位需要在架空线、电

缆等处安装大量的故障指示器，其部署地点与

温度监测点类似，呈现高度分散、广泛分布的

特点，同样存在传感器供电困难的问题。采用

LPWAN技术的能源电力物联专网，在故障指示

器中嵌入LPWAN终端模块，可实现故障指示器

黑盒化设计，具备免维护、长寿命和低成本的

优势，为故障指示器的大规模部署提供了条件。

图 7 显示了故障指示器在此物联专网中的应用

方案，相比传统故障指示器部署方案，减少了

集中器，简化了部署的工程复杂度和维护难度。 

6  结束语 

基于LPWAN技术，融合电力通信专网的能源

电力物联专网在能源电力各领域的小数据连接均

具有广泛的应用前景。在水电厂，可不受电源、通

信连接的限制，部署各种传感器，在全厂、整个水

库范围内进行监测，如大坝安全监测、道路边坡、

各类管道压力、厂房温湿度环境、水位等。在输配

电线路上，可随时随地挂设导线张力、杆塔倾斜、

绝缘子污秽等传感器，实现输电线路在线监测功

能。在智慧园区，基于LPWAN技术的智能温控器、

 

图 7  配网故障指示器连接应用 
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智能电器、智能充电桩、智能电表可随时随地部署，

形成园区智慧能源互联网。在火电厂，燃料管理、

运输中也可随时部署基于LPWAN的传感器，实现

智能燃料应用。 

总之，在能源电力领域，采用基于LPWAN技

术和电力通信专网相融合，以云管端一体化设计

的运营级能源电力物联专网，具备一张网、同平

台、多业务的优势，可实现按需、个性化地灵活

部署传感器。长期被忽略的小数据连接点及符合

小数据特点的数据，均可得到快捷、低成本的广

泛部署，提高能源电力生产运营服务，提升运维

效率，促进智慧能源互联网发展。 
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